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Zertifizierungen Informationssicherheits-Management-Systeme (ISMS)
Govermance + Risk + Compliance

Als etablierter deutscher Hersteller von IT-Sicherheitslésungen und erfolgreicher IT-Security-Consultant, haben
wir zahlreiche Kenntnisse aus dem IT-Sicherheitsbereich von Unternehmen aus den verschiedensten Branchen.
Vertrauen Sie auf die Expertise der TELCO TECH und nutzen Sie unsere langjahrige Erfahrung punktgenau fir
Ihre Sicherheit!

Wir  begleiten Sie kurz oder langfristig bei der Umsetzung und Aktualisierung lhres
Informationssicherheits-Management-Systems (ISMS) bis hin zur Zertifizierung nach (VdS10000, ISO 2700x
nativ, ISO 2700x nach BSI GS) und stehen Ihnen bei allen Problemen und Herausforderungen als erfahrene,
zertifizierte Information-Security-Manager zur Seite.

A

BSI-Grundschutz_s~7 Verfahren VdS10000

ISO 2700X @ Um Unternehmen den Einstieg zu erleichtern, ist das
VdS 1000 o Verfahren in drei grobe Instrumente unterteilt.
Quick-Check: In einer Selbstauskunft mit 39 Fragen

Aufwand

werden die wichtigsten Informationen aus den Be-

> reichen Organisation, Technik, Préavention und Ma-
Sicherheit nagement zusammengetragen und dokumentiert.
Quick-Audit: Aufbauend auf den Quick-Check wer-

den durch einen unabhangigen Auditor vor Ort wei-
VdS10000

Die VdS10000 ist eine Cyber-Security Strategie
fur kleine und mittlere Unternehmen, die fir KMU

tere Prufungen, wie Penetrationstests, durchgefihrt.
Dabei erhalten Sie einen ausfuhrlichen Statusbericht
) i zur Informationssicherheit mit Empfehlungen flr
praktikabel ist. Anforderungen, MaBnahmen und
VerbesserungsmaBnahmen.

Zertifizierung nach ISO 2700X: Anhand des er-

stellten Quick-Audits miUssen organisatorische MaB3-

Handlungsempfehlungen konzentrieren sich auf das
technisch und organisatorisch Wesentliche fir KMU

und sind flr die meisten Organisationen direkt und ) . ]
) o nahmen umgesetzt und die als kritisch bezeichneten
praxisnah umsetzbar. Sie sind branchenneutral ge- . .
) ) IT-Ressourcen ausreichend geschuitzt werden. Nach
halten und enthalten Mindestanforderungen an die ) )
) ] ) ] N ] erfolgreicher Umsetzung der erarbeiteten MaBnah-
Informationssicherheit. Diese wurden filir weniger o i
. men und Richtlinien kann das Unternehmen eine
komplexe Unternehmensstrukturen definiert, um . i
] ] ] ] } Zertifizierung auf Basis der VdS10000 erlangen.
kleinere Unternehmen organisatorisch oder finanziell . )

. . . Unternehmen kénnen somit auch nach auBen do-
nicht zu Uberfordern. Die umgesetzten MaBnahmen ) o )
o . ] . kumentieren, dass sie eine angemessene Informati-
und Richtlinien kénnen durch eine VdS-Auditierung . h i
o ] . onssicherheit implementiert haben.
zertifiziert werden. Dies kann man auch als Basis fir

eine spatere 1ISO2700x Zertifizierung nutzen.
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1ISO27001-5

Die 1SO2700x ist eine internationale Norm flir die
Planung, Erstellung und Betreibung eines ISMS ,
sowie fUr die Schutzbedarfs- und Risikoanalyse.
Der Standard ist fUr jegliche Art und GréBe von
Unternehmen anwendbar und enthélt sehr allge-
mein gehaltene Anforderungen. Sie erlaubt die
Implementierung  weiterer Managementsyste-
men wie z.B. Qualitats- (ISO 9001) und Umwelt-
management (ISO 14001). Die ISO2700x ist das
umfangreichste Werkzeug fur ein ISMS und ist
international anerkannt, sie dient allen anderen
Zertifizierungen mitunter als Grundlage.

Verfahren ISO 2700X

Initilerung: Anhand von Analysen und Planungen
der organisatorischen MaBnahmen werden Ver-
antwortungen festgelegt.

Sicherheitskonzeption: Mit Hilfe von Struktur-
analyse, Schutzbedarfsanalyse sowie Penetrati-
onstest und Risikoanalyse, werden MaBnahmen
und Vorgehensweisen erarbeitet.

Umsetzung: Nach Schéatzung des Aufwands und
der Kosten sowie Festlegung der Reihenfolge der
MaBnahmen, folgen die Festlegung der Aufgaben
und Verantwortungen und anschlieBend die Um-
setzung.

Aufrechterhaltung und Verbesserung: Abschlie-
Bend erfolgt die Prifung auf Eignung und Optimie-
rungen des ISMS durch Auswertung dokumentier-
ter Ergebnisse.
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BSI-Grundschutz

Der IT-Grundschutz wurde vom Bundesamt fir
Sicherheit in der Informationstechnik erarbei-
tet, um mdoglichst allen UnternehmensgroBen ein
komplexes und individualisierbares Werkzeug
fur ein Informationssicherheits-Management-
System anzubieten. Er teilt sich in 4 Stufen und

wurde angelehnt an die 1SO2700x entwickelt.

Verfahren BSI-Grundschutz

* Analyse des nétigen Informationstransfers

e Analyse der IT-Infrastruktur

e Durchfiinrung der Schutzbedarfsanalyse

e Modellierung und Strukturierung der Analysen
e Durchfiihrung von Penetrationstests

e Durchflihrung einer Risikoanalyse

e Festlegung der MaBnahmen

e Umsetzung der IT-GrundschutzmaBnahmen

e Zertifizierung nach BSI-Grundschutz Standard

BSI-Standard 200-1

Managementsysteme fir Informationssicherheit
BSI-Standard 200-2 IT-Grundschutz-Methodik
BSI-Standard 200-3 Risikomanagement
BSI-Standard 100-4 Notfallmanagement
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